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“Performal!”’

BANDO-SCHEDA INFORMATIVA DEL CORSO:
1. “Cybersecurity per lo Sviluppo della Strategia per la Sicurezza Informatica”

n.2 edizioni

INFORMAZIONI GENERALI

ATTESTATO CHE IL CORSO
RILASCIA

Attestato di messa in trasparenza ai sensi del Decreto legislativo n. 13
del 16 gennaio 2013 e del Decreto Interministeriale 30 giugno 2015 e
della DGR 612/2017 e ss.mm.ii.

ADA.14.01.18 - Sviluppo della Strategia per la Sicurezza Informatica

DESTINATARI

N. 12 persone (per edizione) residenti o domiciliate in Liguria che
hanno compiuto il 18esimo anno di eta e che, indipendentemente
dalla condizione nel mercato del lavoro, necessitano di azioni forma-
tive per acquisire conoscenze e competenze necessarie a rafforzare
la propria occupabilita e adattabilita. Gli eventuali allievi occupati
dovranno frequentare il percorso al di fuori dell’orario di servizio.
L'allievo occupato che sia lavoratore autonomo o titolare dell’im-
presa puo partecipare solo ad attivita formative inerenti tematiche
non direttamente riferibili al proprio settore di attivita.

Tutti i requisiti devono essere posseduti alla data di chiusura

delle iscrizioni.

PARI OPPORTUNITA

L’accesso al corso avviene nel rispetto dei principi fissati dal D.Lgs. n.
198/2006 e ss.mm.ii. e dalla Carta dei diritti fondamentali dell’Unione
Europea.
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FIGURA PROFESSIONALE

La figura professionale in oggetto € in grado di rispondere alla cre-
scente esposizione ai rischi informatici, formando figure in grado di
applicare protocolli di sicurezza, proteggere dati e sistemi, garantire
la compliance normativa (es. GDPR).

MODALITA DI ISCRIZIONE

La domanda di iscrizione e la scheda informativa del corso sono di-
sponibili presso la sede di Signum e/o sul sito www.signumfor-
mazione.it:

Signum Soc. Coop. Cons. ar.l.

Genova, Via San Luca 12/40

L'orario di apertura della Segreteria € dal lunedi al venerdi, dalle
9.00 alle 13.00 e dalle 14.00 alle 17.00.

Tel. 010/0995155 - Email: signum@signumformazione.it

La domanda di iscrizione dovra essere consegnata a mano presso
la sede di Signum Soc. Coop. Cons. a r.l. negli orari di apertura
della Segreteria

Le domande di iscrizione potranno anche essere trasmesse via
email: in questo caso la domanda debitamente compilata, dovra es-
sere trasmessa in PDF all'indirizzo email sighum@signumforma-
zione.it: indicando come oggetto della email "DOMANDA DI ISCRI-
ZIONE CATALOGO PERFORMA!” seguito dal titolo del corso.

ISCRIZIONI
- 1° Edizione dal 4 settembre al 18 febbraio 2026
- 2°Edizione dal 4 settembre al 18 febbraio 2026
(salvo disponibilita di posti).

MODALITA DI SVOLGIMENTO DEL PROGETTO FORMATIVO

DURATA E STRUTTURA DEL CORSO

indicare la durata del corso specificando:
Durata del corso 32 ore dedicate alla formazione teorica
Contenuti:

Modulo 1: Introduzione alla Cybersecurity e alla Strategia di
Sicurezza (4 ore)
o Definizione di cybersecurity e sua importanza
e Elementi di una strategia di sicurezza informatica efficace
e Scenario attuale e minacce emergent
e Obiettivi e benefici di una strategia di sicurezza
Modulo 2: Valutazione del Rischio e Analisi delle Vulnerabilita (8
ore)
Identificazione di risorse critiche e dati sensibili
Metodi e strumenti di valutazione del rischio
Analisi delle vulnerabilita e minacce interne ed esterne
Inventario risorse e minacce
ulo 3: Politiche di Sicurezza e Governance (8 ore)
Definizione e sviluppo di policy di sicurezza
Ruoli, responsabilita e processi di governance della sicurezza
Normative e standard rilevanti (GDPR, ISO 27001)
Coinvolgimento degli stakeholder e comunicazione interna
Tecnologie e Contromisure di Sicurezza (6 ore)
Strumenti di protezione: firewall, antivirus, IDS/IPS
Crittografia e gestione delle chiavi
Sistemi di autenticazione e controllo accessi
Backup, disaster recovery e continuita operative
Modulo 4: Implementazione della Strategia di Sicurezza (6 ore)
e Pianificazione e roadmap di attuazione
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e Formazione e sensibilizzazione del personale

e Monitoraggio continuo e audit

e Gestione incidenti e risposta agli attacchi
Modulo 5: Valutazione e Miglioramento Continuo 6 ore)

e Indicatori di performance e metriche

e Audit periodici e penetration testing

e Aggiornamento di policy e tecnologie

® Cultura della sicurezza e innovazioni future

ARTICOLAZIONE E FREQUENZA

Il corso € articolato in 5 moduli tematici, per un totale di 32 ore
strutturate in:16 ore in FAD sincrona e 16 ore in presenza

Verranno erogate due edizioni:
Date e orari previsti

Edizione 1 - dal 24 febbraio 2026 al 14 aprile 2026 nella giornata del
martedi (4 ore) con orario 9.00/13.00 o 14.00/18.00

Edizione 2 - dal 26 febbraio 2025 al 16 aprile 2026 nella giornata del
giovedi (4 ore) con orario 9.00/13.00 o 14.00/18.00

il numero massimo di ore di assenza concesso ¢ il 10% delle
ore totali del corso

REQUISITI DI ACCESSO ALLA SELEZIONE

AMMISSIONE AL CORSO

Non é prevista selezione.

L'ammissione alle attivita formative € subordinata alla presentazione
di specifica domanda, da produrre alla sede formativa.

Le domande, previa verifica del possesso dei requisiti previsti, sa-
ranno accettate in ordine cronologico sino all’esaurimento
dei posti disponibili.

Per gli stranieri & indispensabile una buona conoscenza della lingua
italiana orale e scritta, che consenta di partecipare attivamente
al percorso formativo.

PROGETTO COFINANZIATO DALL'UNIONE EUROPEA
Priorita 2 “Istruzione e formazione” del Programma Regionale

FSE + Liguria 2021-2027




		2026-01-16T17:34:07+0100
	Fulvia Antignano




